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Einleitung

Begriffsdefinition: VDI = virtuell Desktop Infrastruktur

In der Citrix Umgebung wird Thnen ein ,,virtueller Desktop mit Windows 10 Enterprise bereitgestellt. Die-
ser Arbeitsplatz ist vergleichbar mit den Windows 10 Arbeitspldtzen innerhalb des Uniklinikums. Aller-
dings sind z.B. speziell auf lhrem Klinik-Arbeitsplatz installierte Anwendungen im Citrix nicht verfiigbar.
Sie melden sich mit lhrem normalen Uniklinikum-Windows-Benutzernamen an. Anschlie’end werden die
Einstellungen aus Ihrem reguldren Windows 10 Profil (z.B. Bildschirmhintergrund, Desktop-Icons, etc.)
angewendet.

Sie erhalten bei jeder Neu-Anmeldung ein ,frisch® installiertes System. Die ,virtuellen* Desktops mit
Windows 10 sind nicht auf eine spezielle Klinik oder Institut personalisiert, sondern stehen allen Benut-
zern gleichermaf3en zur Verfiigung. Spezielle Anwendungen bzw. Erweiterungen einzelner Kliniken und
Institute konnen in Citrix nicht abgebildet werden. Alle klinischen Standardanwendungen stehen aber
zur Verfligung.

Voraussetzungen

Fiir den Zugriff auf die Citrix Umgebung benétigen Sie auf Ihrem Rechner eines der folgenden Betriebs-
systeme:

® Windows 7 Service Pack 1

® Windows 8 Professional und Enterprise Editionen

® Windows 8.1 Professional und Enterprise Editionen

® Windows 10

® Mac0SXab10.8

Es werden die folgenden Internetbrowser unterstiitzt: (minimal Version oder gréBer)

® Microsoft Internet Explorer 11
® Mozilla Firefox ab 35

® Google Chrome ab 50

® Apple Safariab 7

Um in der Citrix Umgebung arbeiten zu kénnen bendétigen Sie eine Softwarekomponente von Citrix, die
sog. ,Citrix Workspace App*. Falls auf Threm Rechner bereits dltere Citrix Produkte (Client, Web-Client,
Online-Plugin, Citrix Receiver ...) installiert sind, empfehlen wir diese vorher zu deinstallieren um Kom-
patibilitdatsprobleme zu vermeiden.

Die aktuelle Software ,,Citrix Workspace App“ konnen Sie hier herunterladen:

https://www.citrix.com/de-de/downloads/workspace-app/

(Installation siehe Kapitel: Installation der Citrix Workspace App)

Citrix bietet inzwischen auch einen Zugriff ohne einen ,,Citrix Workspace App “ auf Basis eines Internet
Browsers mit HTML5 Lightversion an. Dieser Zugriff hat funktionelle Einschrankungen (kein drucken),
stellt aber eine Alternative dar.
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Sie kdnnen die folgenden Links in Threm Browser verwenden.

https://remote.med.uni-heidelberg.de

Zugriff auf Remote Desktop

https://vd.ads.krz.uni-heidelberg.de

Zugriff auf Remote Desktop ohne Token (nur intern moglich)

https://vd

Zugriff auf Remote Desktop ohne Token (nur intern moglich)

Nach Eingabe des Links im Browser erscheint das Anmeldefenster. Falls Sie in lhrem Browser eine andere
Sprache verwenden (z.B. Englisch) @ndern sich auch die Bezeichnungen.

In die entsprechenden Felder geben Sie bitte Ihren Uniklinik-Windows-Benutzernamen, das Windows-
Passwort vom Uniklinikum und das mit dem Token generierte Passwort ein.
Nach erfolgreicher Anmeldung wird lhnen die Arbeitsplatz-Auswahl angezeigt. Falls Ihnen mehrere Ar-
beitspldtze zugeordnet sind, konnen Sie durch Anklicken den entsprechenden Arbeitsplatz aufrufen. Der
Standardarbeitsplatz ist fiir alle Benutzer der ,,Klinische Arbeitsplatz*.

a

Desktops

IV Beenden der Sitzung

Um die Sitzung zu beenden klicken Sie bitte auf ,,Herunterfahren“ im Startmenii vom Windows 10. lhre
Windows Sitzung wird daraufhin geschlossen.
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Trennen

Herunterfahren

Neu starten

Zuséatzlich miissen Sie sich, nach kurzen Sitzungen, an der Weboberflache abmelden. Klicken Sie dazu
auf das Zahnrad in der rechten oberen Ecke und klicken Sie im Dropdown Menii auf ,,Abmelden“.

Siller, Luca

Kontoeinstellungen

Info

Trennen der Sitzung

Bitte benutzen Sie diese Funktion nur, wenn Sie sich bald (innerhalb z.B. einer Stunde) wieder anmelden
missen, da wahrend der gesamten ,,getrennten® Zeit die Citrix-Lizenz von lhnen blockiert wird.

Lassen Sie die Anwendungen, mit denen Sie bald weiterarbeiten mdchten gedffnet.
Gehen Sie {iber das Start -» Herunterfahren -> auf den Eintrag ,,Trennen®, bestdtigen Sie mit ,,OK*.
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Trennen

Herunterfahren

Meu starten

Wenn Sie sich das ndchste Mal wieder anmelden, werden Sie automatisch mit Ihrer noch bestehenden,
nur getrennten Sitzung, wiederverbunden.

Zwangstrennung: Es erfolgt alle 24 Stunden eine Zwangstrennung welche alle {iberalterten Sitzungen
trennt.

VI Drucken

Sie miissen die ,,Citrix Workspace App* installiert haben um die Druckfunktionen zu erhalten. Beim Er-
stellen der Sitzung wird automatisch Ihr lokaler Standarddrucker der Citrix Sitzung hinzugefiigt. Nach
der Abmeldung wird der bisherige Standarddrucker im Klinikum wiederhergestellt.

Bitte beachten Sie dazu auch das Datenschutzhandbuch.

VII Dateniibertragung

Eine Dateniibertragung zwischen dem lokalen Host und der Citrix Sitzung wird unterbunden.

VIl Bildschirmauflosung und Vollbild

Sie kénnen die Bildschirmauflosung frei wahlen und auch die Darstellung iber mehrere Bildschirme

(Extended Desktop) hinweg ist moglich. Bei der Verwendung der Citrix Workspace App kdnnen Sie auch
im Vollbild-Modus arbeiten.

Um auf bei lhrer Bildschirme die Citrix Sitzung im Vollbild zu 6ffnen, ziehen sie das Citrix Fenster in die
Mitte beider Bildschirme und klicken dann auf Vollbild.
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IX FAQ

1. Zertifikatfehler

Beim Versuch einen VD Sitzung, von einem nicht KHD-Domanen PC zu 6ffnen erscheint folgendes
Fenster:

Internet Explorer:
° @ b L v uni-Smdeberg de £ = € G Zertdlcartoivor: Negation .

a Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherhertszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestelit

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu diesér Website wechseln,
@ Klicken Sia hier, um diese Webseite zu schiiefien

@ Laden dieser Website fortsetzen tnicht empfohlen)

= Weitere Informationen

Firefox:

. X " N e T y e

$& Diese Verbindung ist nicht sicher

D It wor 111 Dacts brpssi-eideinrg e hat e Welnte sttt suttiy arrtguee t, Tietin Hat bier Wetivaterg

el e Wasksstte sgetwst, i Tae Ertumestionen o Dhetztadd oa st

Fatvey amn Mot ronlder, oot Sevm Mt trerw Lnd Iocoees boswd o Viebetes 1w ha¥en
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Nach dem nicht empfohlen laden der Webseite ist das Zertifikat nicht sicher (rot oder orange)

Internet Explorer:

https://stf10.ads. krz.uni-heidelberg.de/ Citriz/UKHDW O~ @ Zertifikatfehler <

Firefox:

© @ vd.adskrzuni-heidelberg.de

< Verbindungssicherheit fiir vd.ads.krz.uni-heidelberg.de

&% Sie kommunizieren mit dieser Seite Ober eine ungesicherte
a .
Verbindung.

lhre Werbindung zu dieser Website ist nicht vertraulich.
Von lhnen Obermittelte Informationen (wie Passwérter,
Machrichten, Kreditkartendaten, usw.) kénnen von
Anderen eingesehen werden.

Weitere Informationen

Losung: Dis UKHD Zertifizierungsstellen Zertifikate miissen installiert werden.

Lésung Internet Explorer & Google Chrome:

UKHD-RootCA.crt und UKHD-IssuingCA-01.crt von http://pki.med.uni-heidelberg.de/aia/UKHD-
RootCA.crt und http://pki.med.uni-heidelberg.de/aia/UKHD-IssuingCA-01.crt
herunterladen

1. Rechtsklick auf das Zertifikat UKHD-RootCA und mit linker Maustaste Zertifikat installieren an-
klicken.

2. Rechtsklick auf das Zertifikat UKHD-IssuingCA-01.cer und mit linker Maustaste Zertifikat instal-
lieren anklicken.
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3. Das UKHD-RootCA.cer muss zwingend in den Speicher fiir "Vertrauenswiirdige Stammzertifizie-
rungsstellen" installiert werden.

Das UKHD-IssuingCA-01.cer muss zwingend in den Speicher fiir ,,Zwischenzertifizierungsstellen“ instal-
liert werden.

Zertifikatimport-Assistent -

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher, "

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

| <zuiick || weiter > | [ Abbrechen |

2 ad 5 (I deren Tetiane gespechert werden

Virdows karm sctoreatuch: eren lertButoecter aswitien, cde Se trrw eren

“owrtwrort fir (e Lo trhate argesen.
2e e (mut dom Zer -
| @ ale Zeifian n fogerten Soecver et |
lertfhanpeder: R —
| Durstwuchen. . |

| Wettery Infor s tone e L b8 tons e

[ <20 || wesecs | | soteechen

Losung Firefox:

1. Firefox » Menii» Einstellungen » Erweitert » Zertifikate anzeigen » Zertifizierungsstellen » Im-
portieren » UKHD-RootCA.cer auswéahlen
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2. Firefox » Menii» Einstellungen » Erweitert » Zertifikate anzeigen » Zertifizierungsstellen » Im-
portieren » UKHD-IssuingCA-01.cer auswahlen

. Wierichte ich meinen Soft-Token ein?
Die Anleitung zum einrichten des Soft-Token finden Sie auf dieser Intranet Seite.

(hier geht es zum Dokument.).

Wichtig: Denken Sie dran das die Ersteinrichtung des Soft-Token nur Klinik intern eingerichtet werden
kann.

. Wo finde ich den Citrix Antrag?
Den Citrix Antrag kénnen sie nur Intern auf folgender Seite im SharePoint finden.

(http://sps10/zim/ZIM%20Dokumentationen%20und%20Anleitungen/Formulare/Kommunika-
tion/AntragRemoteCitrix.docx)

. Mauszeiger nicht sichtbar (Mac)
Falls der Mauszeiger am Mac nicht sichtbar ist, installieren Sie bitte die aktuelle Citrix Workspace App.

. Citrix Workspace App und Windows 8 & Windows 8.1

Fiir Windows 8 & Windows 8.1 gibt es zwei Versionen der Citrix Workspace App. Bitte verwenden Sie
nicht die Receiver App aus dem App-Store sondern verwenden Sie bitte die normale Citrix Workspace
App von der Citrix-Webseite (https://www.citrix.com/de-de/downloads/workspace-app/).

. Verbindungsfehler bei ,,alten* Internet-Browsemn (z.B. IE8)
Altere Browser, ohne HTML5 Fihigkeit, kénnen in Verbindung mit dem Citrix Receiver eingesetzt werden.
Bitte installieren Sie die aktuelle Citrix Workspace App.

. Aufrufen von BISI

Sie konnen BISI starten indem Sie im Startmenii =» Alle Programme =» Betriebswirt Anwendungen =
SAP R3 aufrufen. Sollte der Startmeni Eintrag nicht vorhanden sein verstdndigen Sie bitte lhren Zustan-
digen DV-Beauftragten.

. Citrix Workspace App fragt nach E-Mail-Adresse oder Servername

Die Citrix Workspace App fragt nach der Installation und beim direkten Aufruf des Receivers nach einem
Konto/Account. Bitte legen Sie kein Konto/Account an. Falls Sie nach einer E-Mail-Adresse oder einem
Servernamen gefragt werden konnen Sie den Dialog beenden. Sobald der Citrix Receiver installiert ist,
konnen Sie auch ohne ein Konto/Account die Citrix-Webseite des Uniklinums Heidelberg aufrufen und
sich anmelden.
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9. Welche Firewall Ports auf dem Client/Router miissen getffnet sein?
Folgende Ports werden verwendet: TCP 80/443, TCP 1494 und TCP 2598.

10. Anstatt einen Arbeitsplatz zu 6ffnen wird bei mir eine ICA-Datei heruntergeladen
(Internet Explorer)

1. Deaktivieren Sie den geschiitzten Modus:

[ ] Ermetetant
Hyureany Sowter Dutpructess Yt
200w Buan AR, U EVGIRAOgE SO0 (e 2 4dEm
a / &
v
Intwrret e Vartasermwir ¥

<

Lokales Matrasel Seee

& Dncon 2ona ot 1t e Vi rorgesitien. (b i Kok
Yisoent b fircken s

Subarhenasinde Ax dex Toow

Basnuiloerdefirbert
Seeativdvatts Lratedrge

- Ok e ol “Stute andasn”, e B Braaiingin 23
Meir,

Mchen S auf “Stendaedital’, un Bw ervpleh hewn
Erirgen 2 wiwetdar,

Seachater Mode
sitpierns (artarpert
- thantart) Sase ongmesen Stndartet fe

> Ale Teven mid Stasdurdetste 2erackseten
<

Sz (RElaager Werdhn vim Gymarzasrrrmttatsr weewelkat

. A0 e T

und nehmen Sie die Seite in die ,,Vertrauenswiirdigen Sites* auf.

11.lch habe bereits eine alte Citrix Software installiert. Kann ich diese weiter verwenden?

Altere Citrix ICA Clients sind leider nicht mit der neuen Technologie kompatibel. Installieren Sie daher
bitte die aktuelle Citrix Workspace App. Es wird empfohlen den alten ICA Client mithilfe des ,,Receiver

Clean-Up Utility“ zu entfernen, da die Uninstall Routine die Software nicht vollstandig entfernt. Sie fin
den die Utility hier: http://support.citrix.com/article/CTX137494 .
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12. Die Citrix Workspace App kann kein neues Fenster (bzw. Tab) im Browser 6ffnen
Bitte liberpriifen Sie ob eventuell ein Pop-up-Blocker aktiv ist. Pop-ups miissen fiir ,*.uni-heidelberg.de“
erlaubt sein.

13. Wie kann ich mich auf der Webseite authentifizieren?
Bekomme aber anschlieend keine Verbindung zu einem Desktop. ,,The connection to Desk-
top failed with status (Unknown client error 1110)“ und dhnliche Fehler.

Wenn die Authentifizierung an der Webseite funktioniert aber anschlieBend keine Verbindung zu einem
Desktop zustande kommt handelt es sich meist um Verbindungsprobleme aufgrund von veralteter Soft-
ware oder Sicherheitssoftware die eine Verbindung verhindert. Folgende Schritte kdnnen unternommen
werden um das Problem zu l6sen:

- Aktualisieren/Installieren Sie die aktuelle Version der Citrix Workspace App

- Deaktivieren Sie tempordr Firewall und Anti Viren Software um fest zu stellen ob die Software die Ver-
bindung verhindert

- Versorgen Sie ihr Betriebssystem mit den neusten Updates

- Aktualisieren Sie Ihren Browser

14. Fehlermeldung ,,http/1.1 Internal Server Error 43531
Ihnen fehl eine AD Gruppe. Bitte wenden Sie sich an ihren DV Betreuer.

15. Browser Cache l6schen/leeren
Der Browser-Cache speichert tempordre Informationen, um das Surfen im Internet zu beschleunigen.

Empfehlenswert ist es den Cache lhres Browsers zu leeren, wenn:

® Die Vorschau bringt Fehler oder es werden andere Fehler generiert

® Die Sitzungsseite kann nicht geladen werden
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X Installation der Citrix Workspace App (Mac)

Vorgehensweise:

a) Herunterladen der Citrix Worksapce App
b) Installieren der Citrix Workspace App
¢) Aufrufen der Webseite zum Verbindungsaufbau (https://remote.med.uni-heidelberg.de

Via Safari-Browser auf http://www.citrix.de

0e

E[ |§j lz@m.ci(rix.de

] 2  Apple iCloud Facebook Twitter Wikipedia Yahoo News ¥ Belieb!
Sichere Bereitstellung von Apps, Desktops, Daten und Services fir alle End

Dort auf Downloads klicken!
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Rechts das Produkt ,,Citrix Worksapce App“ und ,,Workspace App for Mac* in den beiden Dropdownme-
nis auswahlen und auf,,Suchen* klicken.

CITRIX

Lésungen  Produkte Downloads Kaufen

Downloads

Suchen Sie Downloads

[ iCitriva‘egeiyerv = Sorgen Sie dafl
( - und mit jedem E
Receiver for Mac

\ g Holen Sie sid

Produkte im Fe

¢ Citrix Workspace Suite

Die Citrix Workspace App wird angezeigt und kann dort via Download heruntergeladen werden:

Losungen  Produkie  Downloads Kaufen Support Parner

Recejver for Mac 11.8.2

HEooQ

Support Resoortes
e Susives SN Pratuores sddressed in 1102

Bacreer o Vi
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Vor dem Download wird man aufgefordert, dem License Agreement zuzustimmen. ,,Yes, | Accept“ ankli-
cken.

End-lser Licanse Agresmiant *®

Powt wad 1he itstewatd bavem 4nd LW 1 Lrna 0 L S0 T e

D yow 3U0e0t ok the ey of the grodeeding statement’

Die Seite bietet nun zwei Mdglichkeiten an: Einmal den Downloadmanager von Citrix oder den manuellen
Download. Bitte den manuellen Download benutzen. (Links unten) Danach wird das File heruntergela-
den. (Entweder automatisch, sofern im Browser der automatische Download aktiviert ist, oder man wird
nach dem Zielordner gefragt).

»
Citrix Download Manager

Download your file
quickly and reliably

Download Naow

Havng Trouble?
Orswvbanel yran Ve mareedy v
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Nach dem Download einen Doppelklick auf die Datei CitrixReceiver.dmg

™
le maine Datelen
Drop

pgrammne
hreitisch
skumente

E CitrixReceiver.dmg

Im neuen Fenster ,,Install Workspace App“ doppelt anklicken, um den Installationsprozess zu starten:
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Dann auf ,,Fortfahren“ klicken.

Wilikommen bei Citrix Receiver
[ Uss Ciams Recower 8 Mos 2u Whoken Sie auf S
» Einfahrung | @urch Ghe Schwiie getiivt, G zarm nstalinsen des Recevers aut ivem Mac
| adogerich ging
® Lzemz !
© Tuivirlume
Ausmihien

@ axatutinnstyd
@ Ingzallwtinn

® Daammenfarseg

Zurtick | ‘ﬂﬂh!‘ !

Auf ,,Fortfahren“ klicken

W'

SoNhwarelizenzvertag
| Dwutach $
W Einféhrung | ,
W Lawns CITRIX LEZENIVEREINBARUNG
® Phantanw O» Varwerching cmes Ot Pecsver-Softears dar O¥tx Ligera A e
mirwdslen mlmnmm.nd-hmmm
VOrwescing 1w den Ganrauch mit den Candies Deschvink, Iy oa Cori
® irazalletioneryp Flatenor orstell wurDs. um e Vertinaung ma den Clri Procustiend
harzenteins
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Den Hinweis entsprechend ,,Akzeptieren

Um mit der Installation der Soft fortzuf; Sie ]
den Soft 1 B
Kiicken Sie auf Akzeptiaren®, um mit der stallation fortaudahren, |

Kicken Sie auf _Ablehoen®, um die batallation abzubrechen und zu
beenden.

_ Uzenz fesen | |_Ablehnen | ’_»gﬁ-_ i
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Auf ,,Installieren® klicken

800 [ Civix Ruconer” inutallizzan

Standardis tion sufl intosh MO~
o tinfukrung
Lzenz Werfir werden 79,7 MB Speicherplats auf leem C
., 0 beménigt.
© Zielvolume
auswiklen | Klicken Sie auf llieren”, um die Standard
° dieser Soft Fur alle B dieses &

id durchzufuhren, Die Soft kann yon allen Senutzern

® mitatlatoe dieses Computers verwendet werden.

® Tusameantaiieay

Ot fur die Invtallatian anclern

| Zurck | ot

Das System verlangt nun ihr Kennwort (Im Namensfeld steht auch der angemeldete Benutzer. Dieser
muss Installationsrechte besitzen.)

Installationsprogramm versucht, neue Software zu
installieren. Geben Sie thr Kennwort ein, um dies zu
erlauben,

Name: | Claudio Drogo

Zurick Fortfahren

w w
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Nach Eingabe des Passworts und nach Klicken auf Software Installieren, wird der Receiver auf dem Sys-
tem bereitgestellt.

ARD0 i_énywm_lpllhqu A
Installation erfolgreich abgeschiossen

© EinfOhrung

© Uzenz ‘

© Zielvolume
auswithlen [

o Instalavionstyp
2 Die Installation war erfolgreich.

Die Software wurde installiert,

In der Mac OS Taskleiste oben, wird nun das Citrix Symbol auftauchen:

Elo + & ¢ Mi.11:17 ck
Citrix Receiver 6ffnen

Einstellungen...
Info

e

Dank Beenden
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